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1. Responsabilidades
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Resposta a Incidentes de Seguranca da Informacao

1. Objetivo

Esta Politica estabelece as diretrizes, responsabilidades e procedimentos institucionais para
identificacao, analise, contengao, tratamento, comunicagao e registro de incidentes de seguranca da
informacgao no ambito da SGM. Este documento deve ser interpretado de forma integrada a Politica
de Seguranga da Informagao, a Politica de Privacidade e Protegao de Dados Pessoais, as Diretrizes
Complementares de Privacidade, a Politica de Terceirizagcdo e a Politica de Auditoria Interna,

constituindo elemento central do sistema de governanca de riscos e de continuidade operacional.
2. Escopo e Abrangéncia

Esta Politica aplica-se a todos os colaboradores, administradores, estagiarios, prestadores de
servicos, fornecedores e terceiros autorizados que utilizem, acessem ou administrem recursos
tecnolégicos, sistemas, informacdes ou dados pessoais sob responsabilidade da SGM. Vocé é
responsavel por observar integralmente as disposi¢des aqui estabelecidas e por cooperar com as

acoes de resposta sempre que houver suspeita ou confirmacgao de incidente.

3. Conceito de Incidente de Seguranca da Informacgao

Considera-se incidente de seguranca da informacdo qualquer evento confirmado ou sob suspeita
qgue comprometa, ou tenha o potencial de comprometer, a confidencialidade, a integridade, a
disponibilidade ou a rastreabilidade de informacgdes, sistemas, redes ou dados pessoais. Eventos que
nao resultem em impacto imediato podem configurar incidentes caso revelem fragilidade de

controle ou risco relevante ao ambiente institucional.

4. Principios Orientadores da Resposta a Incidentes

A resposta a incidentes deve ser conduzida de forma estruturada, proporcional ao impacto,
tempestiva e coordenada, priorizando a contencdo de danos, a preservagcao de evidéncias, a

continuidade das operacgdes essenciais e a protecao dos direitos dos titulares de dados pessoais.
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Todas as decisbes criticas devem ser tomadas por pessoas formalmente designadas, ainda que

apoiadas por ferramentas tecnoldgicas.

5. Identificagdo e Comunicagao de Incidentes

Vocé deve comunicar imediatamente qualquer evento suspeito ou confirmado que possa
caracterizar incidente de seguranca da informacao, utilizando os canais institucionais definidos. A
omissdo, o atraso injustificado ou a tentativa de tratamento informal de incidentes configura
descumprimento desta Politica. Ferramentas automatizadas podem apoiar a deteccdo de eventos,

porém a validagao e classificacao inicial do incidente dependem de analise humana.

6. Analise, Classificacdao e Contencao

Os incidentes devem ser analisados quanto a natureza, causa, extensdao, impacto e criticidade,
considerando os ativos afetados e a presenca de dados pessoais ou informacdes sensiveis. As
medidas de contencdo devem ser adotadas de forma proporcional, buscando interromper a
progressao do incidente sem ampliar riscos ou prejuizos operacionais. A definicdo da severidade e

das agdes prioritarias é atribuicdo humana, devidamente registrada.

7. Tratamento, Erradicacao e Recuperacao

O tratamento do incidente deve abranger a eliminagao da causa raiz, a correcao de vulnerabilidades
identificadas e a restauracao segura dos sistemas e informacdes afetados. A recuperacdo deve
observar critérios de integridade, confiabilidade e validacao, conforme diretrizes de backup,
continuidade e seguranca da informagdao. Nenhum sistema deve retornar a operagao sem validagao

humana quanto a seguranca e estabilidade.

8. Incidentes Envolvendo Dados Pessoais

Quando o incidente envolver dados pessoais, deve-se avaliar o risco aos direitos e liberdades dos
titulares, em consonancia com a Politica de Privacidade e Protecdo de Dados Pessoais. A decisao
sobre comunicacao a titulares, autoridades ou terceiros deve ser tomada por instancias

competentes, com base em analise técnica e juridica, e devidamente documentada.
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9. Comunicacgao e Gestao de Crise

A comunicacao interna e externa relacionada a incidentes deve ser centralizada, controlada e
alinhada a estratégia institucional, sendo vedada qualquer divulgacao nao autorizada. A gestdo de
crises decorrentes de incidentes de seguranca deve priorizar a transparéncia responsavel, a

mitigagcdo de impactos reputacionais e a preservacao da confianca de clientes e parceiros.
10. Registro, Evidéncias e Auditoria

Todos os incidentes de seguranca devem ser registrados de forma completa, precisa e rastreavel,
incluindo eventos, decisbes, a¢cOes adotadas e evidéncias coletadas. Os registros devem ser
preservados conforme critérios de retencdo e estar disponiveis para auditorias internas,
investigacdes e melhorias continuas. Ferramentas de registro e correlacao atuam como suporte,

cabendo a analise conclusiva a avaliacdo humana.
11. Responsabilidades

O descumprimento desta Politica ou a atuagao negligente, imprudente ou dolosa na gestao de
incidentes podera resultar na aplicagao de medidas disciplinares, contratuais e legais cabiveis. Cada
agente é responsavel por suas acdes ou omissdes, inclusive quando apoiadas por sistemas ou

solucdes tecnoldgicas.




