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Privacidade e Protecao de Dados Pessoais

1. Objetivo

Esta Politica tem como meta principal guiar a todos sobre como lidar com a privacidade e a protecao
de dados pessoais aqui na SGM, devendo ser interpretada de forma integrada a Politica de
Seguranga da Informagao, a Politica de Resposta a Incidentes de Seguranga, a Politica de
Terceirizacao, a Politica de Auditoria Interna, a Politica de Anticorrupgao e a Politica de

Desenvolvimento de Novos Produtos e Servicos.

Vocé deve observar este documento como referéncia central para o tratamento de dados pessoais,
assegurando que toda coleta, uso, armazenamento, compartilhamento e eliminacao de dados

ocorra de forma licita, proporcional, segura, rastreavel e alinhada a governanca corporativa.

2. Principios da Protecdo de Dados Pessoais

O tratamento de dados pessoais deve seguir alguns principios fundamentais que orientam as nossas
acdes como instituicao e que também servem de guia para o seu trabalho didrio. Vocé deve tratar
dados pessoais de maneira transparente, legitima e ndo discriminatéria, garantindo que os titulares
tenham ciéncia das finalidades do tratamento e de seus direitos, em consondncia com os controles

de seguranca, acesso e rastreabilidade definidos na Politica de Seguranca da Informacgao.

Lembre-se: o uso de dados pessoais deve ser limitado ao estritamente necessario para atender
finalidades especificas e legitimas, vedado qualquer tratamento excessivo, desproporcional ou
desvinculado do propdsito original. A retencdo e a eliminagao de dados devem respeitar critérios
institucionais formais, de modo a impedir manuteng¢ado indevida de informacdes e reduzir riscos

operacionais, juridicos e reputacionais.

A exatiddo, a integridade, a confidencialidade e a disponibilidade dos dados pessoais devem ser
preservadas por meio de medidas técnicas e administrativas adequadas. A responsabilizacao e a
prestacao de contas exigem que vocé mantenha registros compativeis com auditoria e supervisao

institucional.
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2.1. Tratamento de Dados Pessoais

O tratamento de dados pessoais somente deve ocorrer quando necessario para a execugao de
contratos, cumprimento de obrigagcdes legais ou regulatdrias, exercicio regular de direitos ou
atendimento de interesses legitimos institucionais, devendo sempre ser avaliado a luz da gestdo de
riscos e dos controles internos. O tratamento deve ser interrompido ou ajustado sempre que a

finalidade original deixar de existir ou se tornar incompativel.

2.2. Tratamento de Dados Pessoais Sensiveis

Dados pessoais sensiveis sao aqueles que exigem um cuidado redobrado, como informagdes sobre
salde, origem racial ou étnica, opinides politicas, religido, dados genéticos ou biométricos. O
tratamento de dados pessoais sensiveis exige cautela reforcada e somente pode ocorrer nas

hipdteses estritamente necessarias e autorizadas.

Vocé deve aplicar controles de seguranca, acesso e monitoramento ainda mais rigorosos para essa
categoria de dados. E vital saber que qualquer incidente envolvendo dados sensiveis demanda uma

resposta com alta prioridade e uma avaliagao de impacto muito mais aprofundada.

2.3. Tratamento de Dados Pessoais de Crianca ou Adolescente

O tratamento de dados pessoais de criangas ou adolescentes € uma questao extremamente delicada
e s6 é permitido em situagdes verdadeiramente excepcionais. Nesses casos, é obrigatdrio obter o
consentimento explicito do responsavel legal da crianca ou adolescente, e todas as acdes devem ser
guiadas pelo "melhor interesse do titular'. Antes de qualquer tratamento, devemos analisar
cuidadosamente a necessidade, os riscos envolvidos e as medidas de protegado (salvaguardas) que

serdao implementadas para garantir a seguranga dos dados e o bem-estar dos menores.

3. Diretrizes de Retencdo e Descarte de Dados Pessoais

A SGM segue critérios bem definidos para decidir por quanto tempo os dados pessoais devem ser

guardados e como devem ser descartados. Esses critérios sao baseados no objetivo pelo qual o dado
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foi coletado, nas exigéncias da lei e de regulamentacdes, e nas necessidades de auditoria e gestao

de riscos.

Vocé deve garantir que os dados pessoais ndo sejam mantidos por mais tempo do que o necessario.
Além disso, o descarte deve ser feito de forma segura, permitindo que se possa rastrear a exclusao,
e sempre de acordo com a importancia (classificagao) da informacado. As instrucdes detalhadas sobre
como reter, descartar, eliminar (seja de forma fisica ou digital) e registrar essas atividades serao

fornecidas em um documento complementar especifico.

4. Gestao das Relagcoes entre Controlador e Operador

O compartilhamento de dados pessoais com terceiros (operadores) somente pode ocorrer mediante
autorizacao formal, analise prévia de riscos e formalizacao contratual adequada, conforme a Politica
de Terceirizagao. Vocé deve assegurar que terceiros atuem sob instru¢cdes documentadas e estejam

sujeitos a controles, auditorias e responsabilizacao.

5. Transferéncia Internacional de Dados Pessoais

A transferéncia de dados pessoais para outros paises € uma operacao que exige muita atencao, pois
diferentes paises tém diferentes leis e niveis de protecao. Qualquer transferéncia internacional de
dados pessoais deve ser precedida de uma cuidadosa avaliagao sobre o nivel de protecao oferecido
pelo pais e pela organizacao que recebera os dados. Além disso, é indispensavel obter uma
autorizacao especifica da instituicdo antes de realizar a transferéncia. Todas essas operacdes devem

ser rigorosamente documentadas e rastredveis para garantir a conformidade e a seguranca.

6. Direitos dos Titulares de Dados Pessoais

A SGM garante que as pessoas detentoras dos dados (titulares) possam exercer seus direitos em
relagdo as suas informacdes. Isso inclui o direito de acessar seus dados, corrigi-los, pedir sua exclusao
em certas circunstancias, ou saber com gquem seus dados foram compartilhados, entre outros. Suas
solicitagbes devem ser tratadas de forma segura, serem documentadas e estar em total
conformidade com nossos controles de governanca e auditoria. E seu dever, como integrante da

instituicao, colaborar para que esses direitos sejam plenamente respeitados e atendidos.
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7. Gestao de Incidentes de Seguranc¢a da Informacao

Um incidente de segurancga da informagao ocorre quando ha um acesso nao autorizado, perda,
alteracdo ou divulgacao indevida de dados pessoais (ex: um e-mail enviado para a pessoa errada, um

dispositivo perdido com dados, um ataque cibernético).

Eventos ou incidentes envolvendo dados pessoais devem ser identificados e comunicados
imediatamente e conforme as diretrizes da Politica de Resposta a Incidentes de Seguranca. A equipe
responsavel fara uma avaliacdo humana sobre o impacto do incidente, a necessidade de

comunicagao aos envolvidos e as medidas corretivas que devem ser tomadas.

Em particular, incidentes que possam acarretar risco ou dano relevante aos titulares de dados serao
comunicados a Autoridade Nacional de Protecdao de Dados (ANPD) e aos proprios titulares, nos
prazos e termos exigidos pela legislacdo. Se vocé identificar ou suspeitar de um incidente,

comunigque-o sem demora ao canal apropriado para que possamos agir rapidamente.

8. Auditorias de Protecao de Dados

A conformidade com esta Politica sera regularmente verificada por meio de auditorias internas ou
realizadas por empresas independentes, seguindo o que estabelece nossa Politica de Auditoria
Interna. E sua total responsabilidade cooperar plenamente com todas as inspecdes e revisdes. As
auditorias sdo essenciais para assegurarmos gque estamos cumprindo as regras, protegendo os

dados de forma eficaz e aprimorando continuamente nossas praticas.

9. Encarregado de Dados Pessoais (DPO)

A SGM designhou um Encarregado de Dados Pessoais (DPO), que atua como nosso ponto de contato
para a Autoridade Nacional de Protegcao de Dados (ANPD) e para os titulares de dados. O DPO é
responsavel por supervisionar a conformidade com esta Politica e com a legislacdo aplicavel, além
de atuar como canal de comunicagao para quaisquer duvidas ou preocupacdes relacionadas a
protecao de dados. Vocé pode contatar o DPO pelo seguinte endereco de e-mail

dpo@embrasi.com.br ou telefone: 11 97333-5179.



mailto:dpo@embrasi.com.br
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10. Avaliacdao de Impacto (RIPD) e Teste de Balanceamento

Para projetos ou operagdes de tratamento de dados que envolvam alto risco as liberdades civis e aos
direitos fundamentais dos titulares, a SGM realizard um Relatério de Impacto a Protecao de Dados
Pessoais (RIPD). Da mesma forma, sempre que o tratamento de dados for baseado no nosso

"Interesse Legitimo", realizaremos um Teste de Balanceamento.

Esse teste serve para garantir que os interesses da instituicao estejam em equilibrio com os direitos

e expectativas dos titulares, assegurando que ndo haja impacto desproporcional a sua privacidade.

Estes documentos tém como objetivo analisar os riscos envolvidos, as medidas de segurancga e
mitigagao e a conformidade com a legislacao, garantindo que a protecao de dados seja considerada

desde a concepgao (privacy by design). Sua cooperagao sera solicitada nesses processos.

11. Uso de Inteligéncia Artificial (1A)

O uso de ferramentas de Inteligéncia Artificial (IA) pode trazer agilidade ao nosso dia a dia, mas exige
cuidados fundamentais para proteger a privacidade e a seguranca dos dados. Ao utilizar qualquer

ferramenta de IA, vocé deve seguir estas diretrizes obrigatorias:

> E terminantemente proibido inserir dados pessoais (de clientes, colegas ou parceiros) ou
informacdes confidenciais da SGM em ferramentas de |A publicas ou nao autorizadas.
Lembre-se: as informacgdes inseridas nessas ferramentas podem se tornar publicas ou ser
usadas para treinar outros sistemas.

» Todo conteudo gerado por IA deve passar por uma revisao humana cuidadosa antes de ser
utilizado. A |IA pode apresentar informagdes incorretas, imprecisas ou enviesadas
(alucinagodes), e a responsabilidade final pelo trabalho realizado é sempre do colaborador.

» O uso da |A deve ser ético e transparente, garantindo que os resultados ndao gerem qualquer
tipo de discriminag¢ao ou tratamento injusto.

» Utilize apenas as ferramentas de IA que foram formalmente aprovadas pela nossa equipe de
Tl e Segurancga da Informacgdo. Se tiver duvidas sobre a seguranca de uma ferramenta,

consulte o DPO ou o gestor responsavel antes de usa-la.
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12. Consequéncias do Descumprimento

O nao cumprimento das diretrizes estabelecidas nesta Politica ou na legislagao de protecao de dados
podera acarretar sancdes disciplinares, sem prejuizo das responsabilidades civis e criminais que

possam ser imputadas ao infrator, a SGM e aos seus colaboradores.




